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Modeéle de contrdle d'acces et politiques de sécurité
pour les grandes infrastructures critiques

Yves DESWARTE

Les grandes nfrastructures critigues d'approvisionnement, de transport ou de services se caracténisent
par les conséquences potentielement dramatiques de leurs défaillances. Ces défalllances peuvent &tre
dues & des pannes physiques ou logiques de composants, ou & des interactions incorrectes a l'intérieur
d'une infrastructure ou entre infrastructures interdépendantes. Le réseau de production, de transport
et de distribution d'énergie dectrique est lune des plus aibiques de ces infrastructures car elle interagit
avec toutes les autres. Elle est aussi 'une des plus vulnérables et des plus complexes, car elle met en
jeu une grande variété d'acteurs, depuis des compagnies intermnationales jusqu'a des particuliers, avec
une extension géographique a 'échelle de continents ertiers. Elle est donc particuliérement susceptible
d'étre la cible de terroristes. De plus, la dérégulation du secteur au niveau eurcpéen, une ConCUITence
sévére entre les compagnies et des enjeux financers importants fort gue les différentes parties pre-
nantes sont amenées 4 coopérer dans un dimat de méfiance mutuelle.

Il est donc primordial d'assurer la séourité des systémes dinformation qui soutiennent cette infrastruc-
ture oritique, puisgue les malveillances ne sont pas exclues et gu'elles peuvent avoir des conségquences
catastrophigues. Or les modéles de sécurité classiques saccommodent mal de la complexité des or-
ganisations et, faute d'une autortté centrale reconnue par tous, il serait illusoire de vouloir impeoser une
politique de sécurité commune 3 toutes les organisations participant 3 cette infrastructure. Il faut dés
lors développer un modéle et des politiques de séocurité de fagon 3 favoriser les interactions entre ces
organisations, tout en garantissant la sécunté et ['autonomie de chacune d'elles.

Le rmodéle PolyOrBAC que nous avons développé permet 4 chaque organisation de gérer sa propre
poliique de séourité indépendamment des autres, d'assurer |a protection de ses biens par ses propres
mécanismes de sécurtté et d'exercer sa responsabilité en particulier vis-2-vis de ses propres utilisateurs.
Ce modéle favorise aussi les interactions entre organisations, sous forme de servicesWeb. Ce modéle
est soutenu par des extensions au modéle de contréle d'accés basé sur les organisations (le modéle
OrBAC), permettant d’exprimer les politiques de sécurté locales & chaque orpanisation, et par une
notion nouvelle de politique-contrat, &tablie entre chague organisation fournissant un service Web et
chaque organisation qui utilise ce service. Cette politique-contrat est vérfiee en temps-réel 3 chaque
interaction entre organisations, et elle permet de détecter les erreurs ou les abus de ['une ou lautre,
et de présenter les preuves de ces abus ou erreurs 3 une tierce partie de confiance qui peut imposer
des pénalités 3 'organisation responsable.



