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Résumé – Le développement du commerce électronique a un impact très fort sur l’augmentation de la fraude à la carte 
bancaire sur Internet. Les transactions sur Internet sont ainsi devenues la cause majoritaire de fraude à la carte bancaire et 
la tendance s’accroît à un rythme soutenu. 
Le projet « e-Fraud Box » vise à combiner les connaissances métier des experts de la fraude aux approches mathématiques 
d’analyse structurelle des données et d’apprentissage automatique ainsi qu’à un ensemble de capacités informatiques.  
Pour ce faire, le projet se propose de développer une boîte à outils intégrée dédiée à la détection et à l’investigation de la 
fraude à la carte bancaire sur Internet. Au terme du projet, la boîte à outils permettra de répondre à deux besoins majeurs 
et complémentaires des utilisateurs finaux : 1) mettre en oeuvre des analyses visant à identifier le plus rapidement 
possible les cartes utilisées frauduleusement sur Internet et 2) modéliser les modes opératoires des fraudeurs connus des 
forces de Sécurité afin d’identifier et détecter rapidement de nouveaux modes opératoires. 
Le projet a débuté en février 2010 et cet article présente une synthèse des principaux résultats obtenus pendant la durée du 
projet.  
 
Abstract – Development of e-commerce has a very strong impact on the increase of card fraud on Internet. Internet 
transactions have thus become the major cause of card fraud and the trend is steadily growing. 
The e-Fraud Box project aims at combining expert knowledge in fraud with mathematical approaches in structural data 
analysis and statistical learning, together with computing means. To do so, the project will develop an integrated toolbox, 
dedicated to “credit card e-fraud detection and investigation” on Internet. At the end of the project, the toolbox will allow 
the end users to answer two major and complementary  needs they have: - 1)  implement and operate  new analysis 
processes to rapidly identify cards fraudulently used on Internet - 2)  model the operating modes of fraudsters known to 
Security Forces, so as  to quickly identify and detect new behaviours and modus operandi.  
The project has started in 2010 and this paper is a synthesis of the main results obtained during the project.  

 
1. Introduction 

1.1 Contexte et enjeux 
Le commerce électronique en France est en fort 

développement : 37,7 milliards d’Euros en 2011 (+ 22% 
par rapport à 2010), plus de 31 millions de cyber-
acheteurs français sur 40,2 millions d’internautes,  
100400 sites marchands (+ 23%).  

Cette augmentation a un impact très fort sur 
l’augmentation de la fraude à la carte bancaire sur 
Internet. Les transactions sur Internet sont ainsi devenues 
la cause majoritaire de fraude à la carte bancaire et la 
tendance s’accroît à un rythme exponentiel. 

Un déploiement progressif de solutions de sécurisation 
des paiements par carte a accompagné ce développement 
du commerce électronique. Ces solutions s’appuient sur 
des méthodes d’authentification des porteurs afin de 
s’assurer que les données « carte » fournies dans le cadre 
d’un paiement à distance appartiennent bien à la personne 

qui prétend les détenir (utilisation de login/password, 
confirmation par téléphone portable). Ces solutions de 
sécurisation nécessitent d’équiper également les e-
commerçants d’un dispositif spécifique qui permet de 
mettre en œuvre les processus d’identification des clients, 
à une échelle nationale mais aussi internationale. 

Cependant, il est probable que ces mécanismes  de 
sécurisation de la vente à distance ne permettront pas de 
contrer toute l’augmentation de la fraude sur Internet. 

1.2 Positionnement du projet 
La fraude sur Internet présente des caractéristiques qui 

ne permettent pas d’utiliser les techniques utilisées pour la 
détection de la fraude sur les transactions impliquant la 
technologie de la puce. En effet, d’un côté, la fraude « 
classique » est plus localisée dans l’espace et le temps ; les 
mécanismes sont bien compris (piratage des distributeurs 
et des points de vente, puis copie de la piste sur un faux 
support). De l’autre côté, sur Internet, les comportements 
de fraude sont diffus, vagues, mouvants et changent 



fréquemment. Les origines des compromissions de 
données sensibles sont très diverses, et beaucoup plus 
largement distribuées géographiquement. Les 
comportements de fraude sont en conséquence très 
difficiles à modéliser. 

Les banques et les systèmes de paiement par carte 
doivent donc développer de nouvelles méthodes de 
détection des transactions frauduleuses. Elles s’appuient 
aujourd’hui sur des approches intuitives et pragmatiques : 
les critères de détection relèvent de l'expertise métier, qui 
devrait être associée à des approches mathématiques. 

Le projet « e-Fraud Box » vise à combiner les 
connaissances métier des experts de la fraude aux  
approches mathématiques d’analyse structurelle des 
données et d’apprentissage automatique ainsi qu’à un 
ensemble de capacités informatiques.   

1.3 Les objectifs du projet 
Le projet e-Fraud Box se propose de développer une 

boîte à outils de techniques issues de la fouille de données, 
de l’analyse des réseaux sociaux et de l’informatique 
décisionnelle dédiée à la détection et à l’investigation de 
la fraude à la carte bancaire sur Internet. 

Les résultats de ces différents modèles seront exploités 
au travers de trois moteurs :  

 Un moteur de détection  
Les différents résultats des algorithmes développés 
dans le projet seront combinés dans le moteur de 
détection pour construire des chaînes de traitement 
permettant d’identifier le plus rapidement possible 
les cartes utilisées frauduleusement sur Internet et 
prévenir ainsi les porteurs de carte le plus tôt 
possible. 

 Un moteur d’investigation  
Les résultats des modèles seront utilisés pour 
identifier des points de compromission (là où les 
coordonnées bancaires ont été piratées) et détecter 
rapidement de nouveaux modes opératoires des 
fraudeurs ; les résultats pourront être ensuite 
communiqués à la Gendarmerie Nationale et la 
Police Nationale. 

 Un portail décisionnel 
Des outils OLAP, de navigation dans les données 
et de reporting seront également mis en œuvre 
pour aider les utilisateurs finaux à mieux 
appréhender les données de fraude et pour 
communiquer les résultats avec d’autres instances.  

 
 
La figure 1 ci-dessous présente la structuration du 

projet. 
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FIG. 1 : Structuration du projet 

1.4 Le consortium 
Le consortium engagé dans le projet s’appuie :  
 sur l’expertise, les besoins et attentes des 

utilisateurs parties prenantes du projet, lesquels 
travaillent depuis de longues années en étroite 
collaboration sur la détection et l’investigation de 
la fraude à la carte bancaire sur Internet :  
- GIE Cartes Bancaires « CB », qui centralise 
toute les données de fraude en France sur les cartes 
bancaires CB et qui est un acteur incontournable 
pour les forces de Sécurité françaises, 
- Division de la lutte contre la cyber-criminalité 
du Centre Technique de la Gendarmerie Nationale,  
- Direction Générale de la Gendarmerie 
Nationale, 
- Office central de lutte contre la criminalité liée 
aux Technologies de l’Information et de la 
Communication de la Direction centrale de la 
Police judiciaire (Direction Générale de la Police 
Nationale). 

 sur l’expertise en fouille de données et 
apprentissage automatique du Laboratoire 
d’Informatique de Paris 6 (LIP6) et du 
Laboratoire d’Informatique de Paris 13 (LIPN),  

 sur l’expertise en informatique décisionnelle et 
intégration logicielle de Thales Communications 
France, acteur national dans les domaines de la 
sécurité, la veille et la décision, KXEN, éditeur 
spécialisé dans le data mining et les outils 
prédictifs et ALTIC, intégrateur open source 
reconnu dans le monde de l’informatique 
décisionnelle. 

 

1.5 Les données du projet 
Les données représentent l’ensemble des demandes 

d’autorisation adressées par les banques « Acquéreurs » 
aux banques « Emetteurs » via le réseau du GIE Cartes 
Bancaires « CB » pour chaque transaction effectuée avec 
une carte bancaire de la marque « CB » sur Internet. Une 
demande d’autorisation peut être associée à une 



transaction compensée financièrement ou peut ne pas 
donner lieu un mouvement financier (en cas de refus par 
exemple). Les données couvrent les années 2009, 2010 et 
2011. 

D’autre part, la Gendarmerie a mis à disposition du 
consortium des scénarios de fraude. 

1.6 Les résultats du projet 
Tout un ensemble d’algorithmes pour la détection et 

l’investigation de la fraude a été développé dans le cadre 
du projet. Les algorithmes portent sur : 

 Des techniques d’échantillonnage tenant compte 
du déséquilibre des classes 

 La construction de typologies dynamiques de la 
fraude 

 L’évolution des comportements de fraude 
 Les algorithmes de détection de la fraude 
 Les algorithmes d’investigation de la fraude 
L’ensemble des algorithmes est intégré dans un moteur 

de détection de la fraude, dans un moteur d’investigation 
de la fraude et dans un moteur décisionnel. 

Ces trois moteurs sont présentés dans la suite du 
document. 

2. Le moteur de détection 

2.1 Les différentes briques du moteur 
Le moteur de détection est composé des briques 

suivantes :  
 Construction d’agrégats : les données trans-

actionnelles sont des données assez pauvres en 
général. Il est nécessaire de créer une quantité 
importante d’agrégats pour enrichir le contenu de 
ces données. 

 Echantillonnage : les méthodes d’échantillonnage 
que nous développons répondent simultanément à 
deux besoins : traiter le problème de volumétrie des 
données (voir ci-dessus) et traiter le problème de la 
modélisation d’événements rares.  

 Modélisation : différents algorithmes de data-
mining sont développés dans le cadre du projet 
pour modéliser :  
- les comportements frauduleux : étude des profils 
de fraudeurs, de comportements aberrants, 
frauduleux,… 
- l’évolution temporelle et dynamique de ces 
comportements : détection de dérive de 
comportements frauduleux, de séquences de 
fraudes,  
- les interactions entre les différents acteurs 
(acheteurs, commerçants…) : réseaux sociaux,  co-
clustering. 

Ces briques sont maintenant décrites. 

2.2 Création des agrégats 
Le GIE Cartes Bancaires « CB » collecte les 

transactions effectuées avec une carte bancaire « CB ».  
Comme pour beaucoup de systèmes transactionnels, les 
données brutes sont assez pauvres en contenu (pas 
d’informations sur le client, ni sur les produits achetés). 
Cette pauvreté est compensée en partie par le fait de 
disposer de la totalité des transactions. Pour enrichir ces 
données brutes, il est donc nécessaire d’effectuer des pré-
traitements importants sur les données. Les pré-
traitements consistent à : 

 enrichir les données brutes avec différents 
indicateurs métiers et agrégats, 

 générer des séquences de transactions, 
 préparer les données pour les étapes ultérieures. 
Les agrégats seront définis pour les différents individus 

étudiés : transactions, acheteurs, commerçants, 
interactions acheteurs-commerçants (agrégats sociaux). 
Ainsi, près de 1000 agrégats ont été créés dans le cadre du 
projet (voir tableau ci-dessous). 

 
 
 
 
 
 
 
 
 
 
 

 

TABLEAU 1 : Répartition du nombre d’agrégats 

2.3 Echantillonnage 
Les données de transactions fournies par le GIE Cartes 

Bancaires présentent deux difficultés majeures : 
 La volumétrie : aujourd’hui plusieurs centaines de 

millions de transactions. 
 Le déséquilibre des classes : le taux de fraude est 

faible, variant, selon les mois, autour de 0,2%. Le 
problème de détection de la fraude est donc un 
problème dans lequel une des classes (les 
transactions non frauduleuses) est très largement 
majoritaire, à 99,8%, alors que l’autre classe est 
très minoritaire, à 0,2%. 

Les techniques d’échantillonnage doivent donc nous 
permettre d’améliorer à la fois la volumétrie et le 
déséquilibre des classes.  

Plusieurs stratégies sont testées dans le cadre du projet : 
échantillonnage structurel ([5], [6]), stratifié, par 
clustering flou.... Les différentes stratégies 
d’échantillonnage sont présentées dans le tableau 2 ci-
dessous. 

Les techniques d’échantillonnage les plus performantes 
que nous avons développées dans le projet donnent de 



meilleurs résultats que les méthodes basées directement 
sur l’ensemble de la population : le rééquilibrage des 
classes et la réduction du bruit apportés par ces méthodes 
expliquent les bons résultats obtenus par ces méthodes. 

 
 
 
 
 
 
 
 
 
 

 

TABLEAU 2 : Liste des techniques d’échantillonnage 

2.4 Modèles de détection de la fraude 
Le moteur de détection est basé sur différents 

algorithmes d’apprentissage supervisé et d’apprentissage 
non supervisé :  

 la segmentation des données pour identifier des 
similarités entre individus (transactions, 
commerçants, …). Ces similarités seront ensuite 
utilisées par les autres algorithmes. 

 la mise en œuvre d’un ensemble de méthodes pour 
diagnostiquer la fraude en tenant compte du 
problème de déséquilibre des classes : les méthodes 
à noyau qui apprennent uniquement à partir de 
données non frauduleuses ([1], [8], [9]), des 
méthodes probabilistes qui apprennent sur les 
données ré-échantillonnées, construction de scores 
auto-régressifs... 

Un des aspects originaux du projet est de voir les 
données du projet comme un réseau social entre les 
porteurs de cartes et les marchands chez qui ils font leurs 
achats. Des techniques de fouille de données sur les 
réseaux sociaux (recherche de communautés, navigation 
dans le graphe du réseau, exploitation de la structure du 
réseau, propagation de l’information dans un réseau…) 
peuvent alors être utilisées. Une présentation détaillée sur 
les réseaux sociaux dans le cadre de l’investigation et de 
la détection se trouve dans [10]. 

Ces divers algorithmes développés précédemment sont 
ensuite assemblés de façon modulaire « en jeu de lego » : 
plusieurs chaînes de traitement complètes sont 
développées et comparées entre elles en termes de 
performances et de temps d’exécution. 

2.5 Les résultats actuels 
Pour mesurer la qualité des résultats, deux indicateurs 

ont été calculés :  
 Couverture de la fraude : indicateur mesurant le 

taux de fraude détectée 
 Pertinence de la fraude : indicateur mesurant le 

taux de bonne détection. 

Les résultats sont affichés sur la figure 2 ci-dessous en 
se restreignant aux 0,5% maximum de seuil de population 
détectée.  

 
 

            FIG. 2 : Pertinence et Couverture de la fraude 

2.6 Typologie de la fraude et évolution 
temporelle et dynamique de la fraude  

Outre la détection proprement dite, le moteur vise à 
suivre et mettre en évidence les comportements de fraude, 
ainsi que les modes opératoires associés.  

Le problème a été traité comme un problème de 
détection d’anomalies ([2], [3]), et comme un problème de 
segmentation. Un algorithme incrémental et en flux a été 
développé pour tenir compte de la composante temporelle 
et suivre ainsi l’évolution de la fraude dans le temps ([4,], 
[7]). 

 Différents profils d’évolution de la fraude ont été mis 
en évidence : 

 Croissance constante : ce profil représente les 
classiques de la fraude, qu’on retrouve 
systématiquement sur toute la période, avec un 
nombre régulier de fraudes chaque semaine. 

 Accélération brutale : ce sont de nouveaux types de 
fraudes qui apparaissent et qui peuvent croître très 
rapidement. Ce sont de nouvelles cibles que les 
fraudeurs exploitent en nombre.  

 Profil flash : ce sont des profils observés sur une 
période de temps très réduite : une ou deux 
semaines. 

 Décélération, ou arrêt brutal : ce sont des profils de 
fraude qui sont abandonnés 

Une deuxième approche est en cours de construction et 
est basée sur les cartes de Kohonen, la construction de 
prototypes enrichis et sur la construction de mesures de 
dissimilarité entre modèles. 

3. Le moteur d’investigation 
Le processus d’investigation de la fraude à la carte 

bancaire se décompose en quatre étapes : 
 Signalement d’un événement anormal détecté par 

les banques, les forces de l’ordre sur une carte ou 
un ensemble de cartes ou détecté de manière 



automatique par les modèles du GIE Cartes 
Bancaires CB ou par le moteur de détection e-
Fraud Box 

 Constitution de lots de cartes correspondant à ces 
événements 

 Recherche de points communs : points de test, 
points de compromission 

 Analyse de la compromission 
A partir de ce processus, un moteur d’investigation a 

été construit et est basé sur les briques suivantes : 
 Reporting global autour d’une affaire 
 Calcul et visualisation de séquences temporelles 

pour  visualiser les interactions entre commerçants 
(voir exemple de visualisation dans la figure 3 ci-
dessous).  

 Synthèse de « l’affaire » : caractérisation des 
commerçants en points de test (point où la carte a 
été testée pour voir si elle est valide), de 
compromission (point de recueil des données par 
les hackers), de fraude (point où la carte a été 
fraudée). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

FIG. 3 : Exemple de séquences temporelles 
 
 
La méthodologie est présentée dans le graphique ci-

dessous : 
 
 
 
 
 
 
 
 
 

 
     FIG. 4 : Méthodologie pour l’investigation de la fraude 
 

Le moteur d’investigation est actuellement testé sur des 
cas réels fournis par la Gendarmerie et le GIE Cartes 
Bancaires CB. 

4. Le moteur décisionnel 
Pour faire face à la volumétrie des données (plusieurs 

centaines de millions de transactions à analyser), des 
solutions basées sur des architectures big data ont été 
testées dans le projet. Nous nous sommes intéressés en 
particulier à trois solutions : 

 Un moteur NoSQL Hadoop pour stocker et 
interroger de très grandes quantités de données 

 Un moteur OLAP utilisant les capacités de la carte 
graphique permettant de réaliser des analyses sur 
des cubes volumineux : exemple avec Palo GPU 
qui permet de considérer des dimensions 
comprenant plusieurs centaines de milliers 
d’éléments. 

 Un portail de navigation dans les données pour 
présenter aux utilisateurs un accès simple à 
l'information basée sur des rapports, des 
graphiques, des outils de manipulation de cube 
OLAP ou de datamart. Ce portail permet 
également une « cross-navigation » entre les 
différentes analyses : à partir d'un document 
analytique (dashboard, report, Cubes OLAP, autres 
représentations) l’utilisateur peut naviguer vers un 
autre document analytique et ainsi, affiner une 
recherche de typologie de fraude à partir d'un 
agrégat ou d'un indicateur métier jusqu'au détail 
des transactions concernées. 

5. Conclusion 
Les trois moteurs (détection, investigation et 

décisionnel) sont en cours d’installation au sein du GIE 
Cartes Bancaires CB. Ils sont installés sur deux 
démonstrateurs pour le GIE Cartes Bancaires CB : 

 Un premier installé au sein du GIE 
 Un deuxième installé sur une plateforme Big Data 

mise à la disposition du GIE Cartes Bancaires CB. 
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